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Uberblick

Der 10-Link Standard als feldbusunabhéngige standardisierte Moglichkeit, auf einfache Art mit
Sensoren oder Aktuatoren zu kommunizieren, erfreut sich zunehmender Akzeptanz und das nicht nur
in Deutschland und Europa, sondern weltweit.

Diese Interoperabilitat und Feldbusunabhangigkeit macht IO-Link auch fiur Hersteller von sehr
komplexen Sensoren oder Aktuatoren attraktiv. Hochkomplexe Softwareprodukte erfordern jedoch
Software-Updates, wie sie jedem Nutzer eines PCs oder Smartphones vertraut sind.

Bisherige 10-Link Sensoren, die eine Moéglichkeit zum Software Update bieten, bendétigen hierzu in der
Regel eine gesonderte Schnittstelle, wie einen zusatzlichen USB-Anschluss und eine spezielle
Softwareapplikation. 10-Link Sensoren, die das neue IO-Link Firmware Update Profil unterstltzen,
kénnen ein Software Update zuklnftig einfach tber die 10-Link Schnittstelle empfangen, wobei jeder
IO-Link konforme Master in der Lage sein sollte, das entwickelte Firmware Update Protokoll zu
Ubertragen. Allerdings ist vom Masterhersteller eine entsprechende Softwareunterstiitzung
bereitzustellen, die in der Lage ist, Firmware Update Dateien einzulesen und in die erforderlichen
Masterkommandos umzusetzen.

Wichtige Merkmale des Firmware-Update Profils

e Der IO-Link Firmware-Update verwendet nur Elemente die bereits in der 10-Link Interface
Spezifikation V1.1.2 beschrieben sind.

e Jeder IO-Link konforme Master kann zum Firmware Download herangezogen werden.

e Das Firmware Update uiber 10-Link ist gegen Ubertragungsfehler, Kommunikationsabbriiche
oder sogar Stromausfalle wahrend einer Ubertragung gesichert, so dass das Device in jedem
Fall kommunikativ bleibt.

e Das |IO-Link Firmware-Update Profil stellt ein abgesichertes Verfahren fiir die Ubertragung einer
Binardatei zu einem 10-Link Device zu Verfigung. Der Inhalt und die Struktur der Binardatei,
sowie dessen Interpretation im Device ist nicht durch das Profil festgelegt, sondern verbleibt im
Verantwortungsbereich des Gerateherstellers.
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Der Inhalt einer Firmware-Update Datei ist an die Hardware und Bootloader Version (Hardware
ID-Key) des IO-Link Gerates geknipft und nicht an dessen Device-ldentitat, da letztere durch
das Update geandert werden kann.

Das Firmware Update Profil erméglicht gleichermaBen Updates auf neuere und altere
Firmware-Sténde; Es unterstitzt die Prufung auf Versionsidentitét von installierter und neuer
Firmware.

Das Firmware-Update Profil ist auch fir Gerate mit komplexen Speicheraufteilungen oder
Mehrprozessorstrukturen verwendbar. Auch fur verschlusselte oder gepackte Binardateien ist
das Firmware-Update Protokoll geeignet.

Die maximale Update Geschwindigkeit entspricht etwa der halben IO-Link Kommunikations-
Baudrate. Im Fall von COMS sind dies etwa 15kByte/s.

Das 10-Link Firmware-Update Profil aus Sicht des Endanwenders
Dem Endanwender ermdglicht das Firmware-Updateprofil

vom Gerdtehersteller angebotene softwarebasierte Funktionserweiterungen in Anspruch zu

nehmen; und die
Korrektur von Fehlfunktionen ohne Gerateaustausch vor Ort vorzunehmen.

Voraussetzungen flr die Durchfiihrung eines 10-Link Firmware-Updates
Um den Firmware-Update durchfiihren zu kdnnen, sind folgende Komponenten erforderlich:

Ein Device, das das Firmware-Update Profil untersttitzt.

Einen 10-Link Master, der mit einer Software Applikation gekoppeltist, die das Firmware-Update
durchfihren kann.

Eine Datei, welche eine neue Firmware fur das Device enthalt.

Optional ein Passwort zur Freischaltung des Firmware Downloads.

Praktische Wege zur Durchfiihrung von 10-Link Firmware-Updates
Fur die praktische Durchfiihrung eines Firmware-Updates bieten sich fir Endanwender der 10-Link
Technologie unterschiedliche Wege an.

Firmware Update Uber den Master der Steuerung
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Abbildung 1 Firmware Update Uber eine Steuerung

Im Fall, dass die eingesetzte Steuerung Uber ein Konfigurationstool mit Firmware-Update Unterstiitzung
verfugt, kann der Endanwender sein 10-Link Device direkt in der Anlage updaten. Dieser Weg erspart
den lastigen Ausbau des betreffenden 10-Link Gerétes. Der Nutzer wahlt eine, ihm vom Hersteller des
IO-Link Devices zur Verfigung gestellte Firmware Update Datei mit der Endung .iolfw aus, wie
beispielhaft in Abbildung 1 dargestellt. Die Firmware Update Datei ist eine gepackte Datei, die neben
einer Binardatei ein xml-Datei mit Zusatzinformationen enthalt.
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Nachdem eine 10-Link Verbindung mit dem Device aufgenommen wurde, wird anhand der
Hardwareidentifikation geprift, ob die geodffnete Firmware-Update Datei fur das Gerat geeignet ist.
Wenn dies der Fall ist, kann das Firmware-Update durch Drucken des Start-Knopfes gestartet werden.
Sollte wahrend des Updates ein Fehler auftreten, kann es bei Geraten mit kleinem internen Speicher
vorkommen, das die alte Firmware durch die neue Firmware bereits teilweise Gberschrieben wurde und
beide Applikationen nicht mehr laufféhig sind. In diesem Fall geht das Gerat nach einem Neustart in den
sogenannten ,Bootmode“. Im Bootmode ist die eigentliche Technologieapplikation nicht mehr aktiv, es
ist aber weiterhin mdoglich, sich mit dem Gerat zu verbinden und erneut eine Firmware Datei
herunterzuladen.

Das Gerat zeigt Uber einen Parameter an, wenn es sich im Bootmode befindet und die Firmware Update
Software soll diesen Zustand dem Benutzer anzeigen.
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Abbildung 2 Beispiel fir eine Nutzerschnittstelle einer Firmware-Update Software

Um Probleme mit dem Datenerhaltungsmechanismus fir den Geratetausch aus dem Wege zu gehen,
sollte die Empfehlung des Gerateherstellers fir die Masterporteinstellungen fir die Datenhaltung
berlicksichtigt werden. Sollte keine Empfehlung vorliegen, ist der Datenhaltungsspeicher des
betreffenden Ports zu I6schen und die Datenhaltung zu deaktivieren, weil durch den Updatevorgang die
lokale Datenstruktur des 10-Link Gerates inkompatibel werden konnte. Ein Update eines 10-Link
Gerates in der Anlage ist aus Sicherheitsgrinden nicht in allen Fallen unbedenklich, da der finale
Funktionstest des aktualisierten 10-Link Geréates direkt in der Anlage erfolgen musste.

Firmware Update Uber ein spezielles Update Tool

Ein weiterer Weg zur praktischen Durchfihrung des Firmware-Updates kann durch Verwendung eines
speziellen 10-Link Update-Tools beschritten werden. Wenn neue Firmware Versionen fur [O-Link
Gerate vorliegen, kénnen die entsprechenden Update Dateien auf besagtes Update Tool kopiert
werden.

Wenn ein |O-Link Device an das Update Tool angeschlossen wird, kann das Update Tool beim Starten
des Devices Uberprifen, ob es das Firmware-Update Profil unterstiitzt. Ist dies der Fall, Uberprift es,
ob es fiir das angeschlossene |O-Link Device eine Firmware-Update Datei gespeichert hat. Wenn dies
der Fall ist, wird der Nutzer des Update Tools darauf hingewiesen und er bekommt die Mdglichkeit,
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einen Firmware Update Vorgang zu starten. Diese Methode ist auch fur Devices einsetzbar, die aktuell
nicht in einer Anlage verbaut sind und ist im allgemeinen schneller, da die Anbindung des Masters tber
Feldbusschnittstellen durch den hiermit verbundenen Overhead den Updateprozess zum Teil erheblich
verlangsamt.

Abbildung 3 Portabler Master mit FW-Update Funktion

Das 10-Link Firmware-Update Profil aus Sicht des Gerateherstellers

Der Vorteil des 10-Link Firmware-Update Profils ist aus Gerateherstellersicht vor allem darin zu sehen,
dass keine gesonderte Schnittstelle auf dem Geréat vorgehalten werden muss. Geratehersteller konnen
den Firmware-Update im Fertigungsprozess uber 10-Link nutzen, um

vorproduzierter Gerate, die sich nur durch die Firmware unterscheiden, erst auftragsgebunden
mit der entsprechenden Funktion versehen zu kdnnen;

Geréatevarianten, die sich nur in der Firmware unterscheiden, funktional einfach vergleichen
oder optimieren zu kénnen;

Gerate vor Auslieferung immer auf den letzten Entwicklungsstand der Firmware bringen zu
kénnen;

einen verbesserten Kundenservice bieten zu kénnen.

Wie wird ein 10-Link Device updatetauglich?

Um das Firmware-Download Profil auf einem I0-Link Device zu implementieren, sind folgende Schritte
erforderlich:

Hinzufigen einiger fir das Profii notwendigen Parameter, wie den Hardware-
Indentifikationsschlussel, mit dessen Hilfe eine Vorabprifung auf Vertraglichkeit von 10-Link
Device und Updatedatei vorgenommen werden kann.

Start unlocking sequence ((x50)
Erganzung der 10-Link Protokoll Stacks um eine sogenannte Unlocking command 1 (0x51)
,Unlock-Sequenz*. Diese besteht aus einer festgelegten Folge Unlocking command 2 (0x52)
von 10-Link Systemkommandos. Wenn genau diese Unlocking command 1 (0x51)
Kommandosequenz in der richtigen Abfolge gesendet wird, Unlocking command 1 ((x51)

Unlocking command 1 ((x51)
Unlocking command 1 (0x51)
Unlocking command 2 ((x52)
Unlocking command 1 (0x51)

Abbildung 4 Unlock-Sequenz

wird der des Devices gestartet. Eine kleine Anmerkung am
Rande: Man mag sich fragen, warum gerade diese
Kommandokombination fir die Unlock-Sequenz gewahlt
wurde? Die binare Folge ,01000010“ entspricht dem ASCII
Code ,B* als Hinweis fir den  ,Bootmode.
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e Hinzufugen einer Bootloaders. Der Bootloader besteht im Prinzip aus einem leicht vereinfachten
IO-Link Stack, der den Ablauf des Firmware-Updates auf der Deviceseite steuert, der die
gesandte Binardatei entgegennimmt, diese auf Ubertragungsfehler prift und an eine
Bootloaderapplikation weitergibt.

e Erganzung des Bootloaders durch eine Bootloaderapplikation. Diese ist anwendungsspezifisch
und wird im 10-Link Firmware-Update Profil nicht weiter beschrieben.

Typischerweise Ubernimmt die Bootloaderapplikation Aufgaben wie Prufung, Entschlisselung,
Entpacken, Weiterverteilung und Speichern der empfangenen Binardatei.

e Erstellung einer Binardatei. Das Format der Binardatei ist herstellerspezifisch. Die Binardatei
wird durch den Firmware-Update Vorgang unverandert an die Bootloaderapplikation
Ubergeben. Das Format der Bindrdatei muss somit an die Bootloaderapplikation angepasst
werden. Die Bootloaderapplikation gehort logisch zum Bootloader und kann in der Regel selbst
nicht durch das Firmware-Update Uberschrieben werden. Fur den Fall, dass ein Hersteller, die
im *iolfw enthaltene Binardatei verschlisselt, ist die Bootloaderapplikation fur die
Entschlisselung zusténdig.

o Festlegung Eigenschaften des Bootloaders. Der 10-

Link Stack des Bootloaders kann in einer anderen | TFE-1¥|
IO-Link Konfiguration betrieben werden, als der fur waster e [IWEN] ckT |

die Technologieapplikation eingesetzte Stack. oeicerspymessge  [0D |
Diese ist vor allem dann sinnvoll, wenn die zu

Ubertragene Binardatei sehr grof3 ist. In diesem Fall Masterwrte meszage | MG | CKT[ 00 | --[0D.]

ist es vorteilhaft, das zyklische Telegrammformat Device reply message

(M-Sequenz) so zu wahlen, dass der
Ubertragungskanal fiir azyklische Daten verbreitert wird. Die Profilspezifikation empfiehlt hier
den M-Sequenz Type ,TYPE_1_V* mit bis zu 32 Octets fiir den azyklischen Kanal. Es ist auch
zulassig, die I0-Link Baudrate im Bootmode hochzusetzen, um die Updatezeiten zu verringern.
Dies ist moglich, weil vor dem Betreten des Bootmodes die 10-Link Verbindung erneut
aufgebaut wird. In der Profilspezifikation findet sich im Anhang eine Abschétzung der zu
erwartenden Updatezeiten bezogen auf die Grol3e der Binardatei.

o Erstellen einer erweiterten |0-Link Beschreibungsdatei (IODD), welche unter anderem die
Unterstitzung des 10-Link Firmware-Update Profils kenntlich macht.

Der Datenfluss beim lO-Link Firmware-Update und die typische Struktur eines 10-Link Devices im
Hinblick auf das Firmware Update ist unten in Abbildung 5 dargestellt. Die dort dargestellte typische
Device Architektur, erlaubt es, sowohl die Technologieapplikation des Devices, als auch den |0-Link
Stack zu erneuern.
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Abbildung 5 Datenfluss beim Firmware-Update mit einem typischen update-fahigem IO-Link Device

Bei kleineren Geraten mit eingeschranktem Speicher sind auch Strukturen mdglich, bei dem die
Firmware Update Funktion den 10-Link Stack mitverwendet. In diesem Fall kann nur die
Technologieapplikation erneuert werden. Diese Variante ist jedoch nicht empfehlenswert, da
Anderungen am Stack, seien sie durch Anderungen an der Spezifikation oder durch Probleme mit der
Stackimplementation bedingt, nicht moglich sind.

BLOB Transfer
Fir die Realisierung des Firmware-Updates ist es erforderlich, dass ein gré3erer Datenblock vom
Master zum Device Ubertragen wird.

Die Ubertragung von groReren Datenblécken von einen 10-Link Master zu einem Device und
umgekehrt, ist in manchen Féllen auch auRRerhalb des Bootloaders sinnvoll. Beispiele fir grof3ere
Datenblécke, die zu einem Device Ubertragen werden konnten, sind Linearisierungskurven fur
nichtlineare Sensoren, Vergleichsmuster oder Filterkoeffizienten fir FIR-Filter. Beispiele fur gréRere
Datenblécke, die von einem Device zu einem Master Ubertragen werden kdnnten, sind Ergebnisse einer
Spektralanalyse, Bilddateien oder aufgezeichnete Signalmuster.

Leider ist der gro3te zusammenhangende Datenblock, der mit 10-Link Gibertragen werden kann, auf 232
Byte beschrankt, was der maximalen GroRRe eines Parameters entspricht. Dies fuhrt dazu, dass ein
groRerer Datenblock auf mehrere Parameter verteilt werden muisste, was einerseits eine nicht
datenbezogene unvorteilhafte Stiickelung der Daten bedingt und anderseits eine Festlegung auf eine
MaximalgroRe erzwingt.

Um die beschriebenen Anwendungsfalle mit 10-Link einfacher l16sen zu kdnnen, wurde die Ablauflogik
fiir die Ubertragung gréRerer Datenmengen, die fiir das Firmware-Update Profil erforderlich ist, im Profil
als eigenstandiges Verfahren mit der Bezeichnung ,BLOB" (Binary Large OBject) Transfer beschrieben.
BLOB Transfers kénnen von der Technologieapplikation ausgefiihrt werden.

Hierbei wird der Typ des zu Ubertragenden Datenblocks (Linearisierungskurve, Spektrallinienfeld u.s.w.)
durch Betrag einer ganzen Zahl genannt BLOB_ID zwischen 1 und 32767 identifiziert. Das Vorzeichen
der Zahl gibt die Richtung des Transfers an; ein positives Vorzeichen kennzeichnet die
Datenflussrichtung vom Master zum Device, ein negatives Vorzeichen die Richtung vom Device zum
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Master. BLOB_IDs zwischen 1 und 4095 sind fur Erganzungsprofile reserviert, die Ubrigen kdnnen
herstellerspezifisch verwendet werden. Die BLOB_ID fiir das Firmware-Update ist als einzige bisher
reserviert und hat den Wert ,1%. Zur Unterstitzung des BLOB Transfers ist auf dem 10-Link Gerat der
Stack um die BLOB Funktion zu erweitern.

Zusammenfassung

Das neue IO-Link Firmware-Update Profil kann bei Herstellern und Endanwendern von 10-Link Geraten
nutzbringend eingesetzt werden. Die Ausfiihrung des Firmware-Updates kann mit speziellen Update-
Tools aber auch mit den Werkzeugen der Steuerung erfolgen. Als standardisiertes Tool ist dessen
Integration auch fiir Anbieter von Steuerungssystemen interessant. Es haben bereits einige Anbieter
von Steuerungen mit 10-Link Produkte angekiindigt, die das Firmware-Update Profil zukinftig zu
unterstutzen.

Referenzen via http://www.io-link.com/share/Downloads
IOL-Profile_Firmware-Update_V10_10082_Junl16.pdf
IOL-Profile-Corrigendum-B&FW-2018 10182 _V10_Aprl8.pdf

Kontakt:
Dr.-Ing. Franz-Otto Witte, Geschéftsfihrer TEConcept GmbH

www.teconcept.de
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